Dl ey

Critical Facilities Cleaning sssenwr- \ dmmm—ey m

Notas y sugerencias sobre el escudo de identificacion

Cuando configure por primera vez su nueva cuenta ID Shield, puede hacerlo
en su dispositivo movil o en una computadora de escritorio/portatil. Se le
pedira lo habitual, como una contrasefia. Luego, recibira varias otras
preguntas de seguridad para validar mas cuidadosamente su informacion.
Probablemente le preguntaran cosas como:

e ¢Cual direccidn es la direccion correcta en los Ultimos 5 afios? Seguido de
una serie de opciones, una de las cuales sera algo asi como "Ninguno de
estos".

e Compraste una casa en 20xx. ¢Cual era la direccidon donde vivia antes de
comprar esta casa? Nuevamente, seguiran varias opciones.

e (Cudl es el mas cercano a su empleador actual? Habra varias opciones,
una de las cuales puede ser Chase o Chayce.

Habra varias preguntas como ésta que son muy especificas de datos que
estan disponibles publicamente, como hipotecas, compras de automoviles,
cambios de direccién y ese tipo de cosas. Analice estas preguntas con
atencién.

Una vez que haya completado todos los pasos de verificacidon e iniciado
sesidn en su cuenta, deberia ver una pantalla muy parecida a la siguiente:

VU LegalShield + IDShield Account

Memberships

Profile

B9 Payments

(3 Security

[]J Resources
[} Notifications



Actualmente no utilizamos LegalShield, asi que no se preocupe por esa
parte.

La captura de pantalla anterior aparece en el lado izquierdo de la pantalla en
un navegador web. No estoy seguro de como se ve la version movil.

Deberias ver algo como esto que enlace a tu cuenta. . .

Memberships

LJ IDshield

IDShield Individual

&

Member Number: 70068544066
0 Additional member(s) covered.

Haga clic o toque el pequeno icono de flecha hacia arriba para ir a su
informacion de IDShield. Esto lo llevara a su panel de IDShield.
Nuevamente, en el lado izquierdo (en un navegador web) vera esto. . .

) IDshield
Q Home
(? Credit
@ Security
) Inbox
= Account

A la derecha puede ver su puntaje crediticio, alertas, etc. Cada una de las
categorias que se muestran arriba le brinda mucha informacién sobre sus
datos personales en cada area. Al hacer clic en Crédito, obtendra su puntaje



crediticio, alertas de monitoreo de crédito y también le permitira configurar
un par de cosas:

Monitoring
(f"j | Financial Threshold Monitoring >
On Payday Loan Monitorin >
S Pavday g

El monitoreo del umbral financiero es justo lo que dice. Le permite
configurar cualquier cuenta financiera y luego establecer limites para
alertarlo si hay actividad en esa cuenta que supera una configuracién o
punto (un "umbral") que usted establece:

“Estos valores controlan qué tipos de actividad en sus cuentas monitoreadas
generaran alertas. Por ejemplo, si desea recibir una alerta si se realiza una
compra con tarjeta de crédito de mas de $500, configure "Compra grande
con tarjeta de crédito" en $500.”

Esto puede ser realmente util si ha dado acceso a sus tarjetas de crédito o
débito a miembros de su familia, o si pierde sus tarjetas o su billetera.

Monitoreo de préstamos de dia de pago

Recomiendo encarecidamente aprovechar esta opcion. IDShield monitoreara
cosas como la actividad de alquiler con opcion a compra (RTO) vy los
préstamos de dia de pago para detectar actividades fraudulentas en las que
alguien pueda usar su nombre o informacién para obtener un préstamo de
dia de pago o intentar comprar algo en un lugar de RTO.

Todo lo que tienes que hacer para activar es hacer clic en el botén que dice
Activar.

En la seccidon Crédito también hay informacion sobre cdmo leer su puntaje
crediticio y cdmo solicitar sus puntajes crediticios anuales gratuitos de las
tres principales agencias de crédito: Equifax, TransUnion y Experian.
IDShield ya monitorea a Experian, pero si algo sucediera, ellos trabajara con
las tres agencias de crédito para solucionar sus problemas relacionados con
la identidad.



Seguridad

En la seccidon Seguridad deberias ver estos iconos en la parte superior. . .

Security

o @ it

Overview Internet Monitoring Tips

En Descripcion general (Overview) solo necesitas desplazarte por la pagina
para verlo todo. Al hacer clic en cada uno de los iconos podras ir
directamente a esa parte sin tener que desplazarte para encontrarla.

Internet

A través de IDShield, tiene acceso sin costo a un administrador de
contrasefas en linea, VPN (red privada virtual) y software de malware. Todo
esto se proporciona a través de Trend Micro. Cada una de estas opciones le
brinda un numero de serie que puede usar para reclamar su administrador
de contrasefias, VPN o opciones de malware. Cada opcidn tiene una
pregunta frecuente que explica la funcién.

Una vez mas, todo esto no le cuesta ni un centavo. Se recomienda
encarecidamente aprovechar estas ofertas en linea para aumentar su
seguridad en linea.

Monitoring (Supervision)

En esta seccidn tienes acceso a:

e Establece alertas para delincuentes sexuales en tu area.

e Alertas por uso fraudulento de su niumero de teléfono o suplantacion de
identidad de llamadas

e Monitoreo de redes sociales para detectar posibles actividades fraudulentas
bajo su nombre

e Privacy Check, que ayuda a eliminar la mayoria de los rastros de su
informacion personal de sitios ampliamente utilizados, como aquellos que
permiten "blUsquedas inversas" en linea.

Personalmente tengo activada la opcién Telecom (segunda de la lista) vy, la
grande. ..



Privacy Check (Verificacion de privacidad)

No puedo recomendar esto lo suficiente. La configuracion lleva unos

minutos, pero le sorprendera ver cuanta informacion histdrica personal esta

disponible en linea. Para mi hubo:

e 4 variaciones ortograficas diferentes de mi nombre

¢ 6 direcciones diferentes que se remontan a los afios 1990

e 5 cuentas de correo electréonico diferentes, dos de ellas se remontan a
cuando usaba Internet por acceso telefénico

e 3 numeros de teléfono, uno de los cuales se me olvidoé por completo

¢Aterrador? No completamente. Pero es todo este tipo de informacion la que
los intermediarios de datos utilizan para vender a las empresas. Mucha
gente piensa que Facebook, Amazon, eBay, etc. son los productos que
utilizan todos los dias. . . La verdad es que USTED es el producto, estos
otros servicios brindan algo que le resulta conveniente o entretenido, pero
no se deje engafar: la informacién personal que usted proporciona como
parte de los términos de uso de estos (y muchos otros) sitios es lo que estas
empresas ofrecen. quieres y ganar dinero. Mi escaneo en Verificacion de
privacidad arrojo 10 sitios diferentes, la mayoria de los cuales tenian
informacion no solo sobre mi sino también sobre miembros de mi familia,
algunos que fallecieron, nimeros de teléfono y direcciones.

Honestamente, esto no me asustd, pero es un poco inquietante saber que
esos tipos basicos de informacidon estan tan disponibles en tantos lugares.
Privacy Check ayuda a evitar que gran parte de esa informacion se presente
a los robots de Internet y otros buscadores de datos.

Hagase un gran favor y tdomese unos minutos para configurar Privacy Check.

Una vez que haya configurado todas sus opciones, cuando regrese a Inicio
vera su puntaje crediticio y cualquier alerta que pueda necesitar atencion.

Un dltimo apunte: no seas perezoso a la hora de introducir tus datos.
Proporcione tantos datos para ser monitoreados como sea posible. Agregue
todas sus tarjetas de crédito y débito, agregue sus cuentas bancarias, por
supuesto su SSN, informacion de pasaporte, nimeros de teléfono
(especialmente si tiene mas de un teléfono), sitios/perfiles de redes sociales:
cuanta mas informacion tenga que escanear IDShield, mas minuciosa tu
proteccion.



Ademas, considere seriamente utilizar la VPN gratuita, el administrador de
contrasefas y las opciones de malware.

Y finalmente, registrese para recibir todos los beneficios para miembros.
Puede encontrarlos haciendo clic en Cuenta en el lado izquierdo
(nuevamente, en un navegador web) y haciendo clic en el mosaico
Beneficios para miembros como se muestra a continuacion.

Account
& W
Talk to an Expert My Features
4 =
Leave Feedback Member Perks

Cuando llegue a la pagina Beneficios para miembros, desplacese un poco
hacia abajo hasta que vea este cuadro. . .

It appears that your organization has already pre-registered an
account for this email address.

To complete registration, please verify your account.

Verify Account

Haga clic en Verificar cuenta y aparecera esta pantalla. . .



Q) Legalshield ’ MEMBERPerks

Welcome to your LegalShield MEMBERPerks Program

Verify Your Account

Enter the email address associated with your LegalShield account and
we will email you a link within 30 minutes to verify your account.

Email Address

CXEHT‘DK‘ aexample.com

or Cancel

Recibird un correo electrénico de PerkSpot, simplemente haga clic en el
enlace de ese correo electrénico para verificar su direccion de correo
electrénico. Una vez verificado podras ver todos los descuentos disponibles.
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