
Notas y sugerencias sobre el escudo de identificación


Cuando configure por primera vez su nueva cuenta ID Shield, puede hacerlo 
en su dispositivo móvil o en una computadora de escritorio/portátil. Se le 
pedirá lo habitual, como una contraseña. Luego, recibirá varias otras 
preguntas de seguridad para validar más cuidadosamente su información. 
Probablemente le preguntarán cosas como:

• ¿Cuál dirección es la dirección correcta en los últimos 5 años? Seguido de 

una serie de opciones, una de las cuales será algo así como "Ninguno de 
estos".


• Compraste una casa en 20xx. ¿Cuál era la dirección donde vivía antes de 
comprar esta casa? Nuevamente, seguirán varias opciones.


• ¿Cuál es el más cercano a su empleador actual? Habrá varias opciones, 
una de las cuales puede ser Chase o Chayce.


Habrá varias preguntas como ésta que son muy específicas de datos que 
están disponibles públicamente, como hipotecas, compras de automóviles, 
cambios de dirección y ese tipo de cosas. Analice estas preguntas con 
atención.


Una vez que haya completado todos los pasos de verificación e iniciado 
sesión en su cuenta, debería ver una pantalla muy parecida a la siguiente:




Actualmente no utilizamos LegalShield, así que no se preocupe por esa 
parte.

La captura de pantalla anterior aparece en el lado izquierdo de la pantalla en 
un navegador web. No estoy seguro de cómo se ve la versión móvil.


Deberías ver algo como esto que enlace a tu cuenta. . .


Haga clic o toque el pequeño ícono de flecha hacia arriba para ir a su 
información de IDShield. Esto lo llevará a su panel de IDShield. 
Nuevamente, en el lado izquierdo (en un navegador web) verá esto. . .


A la derecha puede ver su puntaje crediticio, alertas, etc. Cada una de las 
categorías que se muestran arriba le brinda mucha información sobre sus 
datos personales en cada área. Al hacer clic en Crédito, obtendrá su puntaje 



crediticio, alertas de monitoreo de crédito y también le permitirá configurar 
un par de cosas:


El monitoreo del umbral financiero es justo lo que dice. Le permite 
configurar cualquier cuenta financiera y luego establecer límites para 
alertarlo si hay actividad en esa cuenta que supera una configuración o 
punto (un "umbral") que usted establece:


“Estos valores controlan qué tipos de actividad en sus cuentas monitoreadas 
generarán alertas. Por ejemplo, si desea recibir una alerta si se realiza una 
compra con tarjeta de crédito de más de $500, configure "Compra grande 
con tarjeta de crédito" en $500.”


Esto puede ser realmente útil si ha dado acceso a sus tarjetas de crédito o 
débito a miembros de su familia, o si pierde sus tarjetas o su billetera.


Monitoreo de préstamos de día de pago

Recomiendo encarecidamente aprovechar esta opción. IDShield monitoreará 
cosas como la actividad de alquiler con opción a compra (RTO) y los 
préstamos de día de pago para detectar actividades fraudulentas en las que 
alguien pueda usar su nombre o información para obtener un préstamo de 
día de pago o intentar comprar algo en un lugar de RTO.


Todo lo que tienes que hacer para activar es hacer clic en el botón que dice 
Activar.


En la sección Crédito también hay información sobre cómo leer su puntaje 
crediticio y cómo solicitar sus puntajes crediticios anuales gratuitos de las 
tres principales agencias de crédito: Equifax, TransUnion y Experian. 
IDShield ya monitorea a Experian, pero si algo sucediera, ellos trabajará con 
las tres agencias de crédito para solucionar sus problemas relacionados con 
la identidad.




Seguridad


En la sección Seguridad deberías ver estos íconos en la parte superior. . .


En Descripción general (Overview) solo necesitas desplazarte por la página 
para verlo todo. Al hacer clic en cada uno de los iconos podrás ir 
directamente a esa parte sin tener que desplazarte para encontrarla.


Internet

A través de IDShield, tiene acceso sin costo a un administrador de 
contraseñas en línea, VPN (red privada virtual) y software de malware. Todo 
esto se proporciona a través de Trend Micro. Cada una de estas opciones le 
brinda un número de serie que puede usar para reclamar su administrador 
de contraseñas, VPN o opciones de malware. Cada opción tiene una 
pregunta frecuente que explica la función.


Una vez más, todo esto no le cuesta ni un centavo. Se recomienda 
encarecidamente aprovechar estas ofertas en línea para aumentar su 
seguridad en línea.


Monitoring (Supervisión)

En esta sección tienes acceso a:

• Establece alertas para delincuentes sexuales en tu área.

• Alertas por uso fraudulento de su número de teléfono o suplantación de 

identidad de llamadas

• Monitoreo de redes sociales para detectar posibles actividades fraudulentas 

bajo su nombre

• Privacy Check, que ayuda a eliminar la mayoría de los rastros de su 

información personal de sitios ampliamente utilizados, como aquellos que 
permiten "búsquedas inversas" en línea.


Personalmente tengo activada la opción Telecom (segunda de la lista) y, la 
grande. ..




Privacy Check (Verificación de privacidad)

No puedo recomendar esto lo suficiente. La configuración lleva unos 
minutos, pero le sorprenderá ver cuánta información histórica personal está 
disponible en línea. Para mi hubo:

• 4 variaciones ortográficas diferentes de mi nombre

• 6 direcciones diferentes que se remontan a los años 1990

• 5 cuentas de correo electrónico diferentes, dos de ellas se remontan a 

cuando usaba Internet por acceso telefónico

• 3 números de teléfono, uno de los cuales se me olvidó por completo


¿Aterrador? No completamente. Pero es todo este tipo de información la que 
los intermediarios de datos utilizan para vender a las empresas. Mucha 
gente piensa que Facebook, Amazon, eBay, etc. son los productos que 
utilizan todos los días. . . La verdad es que USTED es el producto, estos 
otros servicios brindan algo que le resulta conveniente o entretenido, pero 
no se deje engañar: la información personal que usted proporciona como 
parte de los términos de uso de estos (y muchos otros) sitios es lo que estas 
empresas ofrecen. quieres y ganar dinero. Mi escaneo en Verificación de 
privacidad arrojó 10 sitios diferentes, la mayoría de los cuales tenían 
información no solo sobre mí sino también sobre miembros de mi familia, 
algunos que fallecieron, números de teléfono y direcciones.


Honestamente, esto no me asustó, pero es un poco inquietante saber que 
esos tipos básicos de información están tan disponibles en tantos lugares. 
Privacy Check ayuda a evitar que gran parte de esa información se presente 
a los robots de Internet y otros buscadores de datos.


Hágase un gran favor y tómese unos minutos para configurar Privacy Check.


Una vez que haya configurado todas sus opciones, cuando regrese a Inicio 
verá su puntaje crediticio y cualquier alerta que pueda necesitar atención.


Un último apunte: no seas perezoso a la hora de introducir tus datos. 
Proporcione tantos datos para ser monitoreados como sea posible. Agregue 
todas sus tarjetas de crédito y débito, agregue sus cuentas bancarias, por 
supuesto su SSN, información de pasaporte, números de teléfono 
(especialmente si tiene más de un teléfono), sitios/perfiles de redes sociales: 
cuanta más información tenga que escanear IDShield, más minuciosa tu 
protección.




Además, considere seriamente utilizar la VPN gratuita, el administrador de 
contraseñas y las opciones de malware.


Y finalmente, regístrese para recibir todos los beneficios para miembros. 
Puede encontrarlos haciendo clic en Cuenta en el lado izquierdo 
(nuevamente, en un navegador web) y haciendo clic en el mosaico 
Beneficios para miembros como se muestra a continuación.


Cuando llegue a la página Beneficios para miembros, desplácese un poco 
hacia abajo hasta que vea este cuadro. . .


Haga clic en Verificar cuenta y aparecerá esta pantalla. . .




Recibirá un correo electrónico de PerkSpot, simplemente haga clic en el 
enlace de ese correo electrónico para verificar su dirección de correo 
electrónico. Una vez verificado podrás ver todos los descuentos disponibles.








